KRYPTOGRAFIA (Uusi kurssi 5op)

1. Vilikoe 19.4.2010 EI LASKIMIA, EI PUHELIMIA

1. Néiytd, etti
a) sinhx = O(e).
b) Osoita, ettd Zi, = (2).

c) Maaraa diskreetit logaritmit

logsa, a=-—1,7€ Z;.

Tehtavissa 2. ja 3. kdyttajat A ja B kiyttavit ElGamal allekirjoitus/kryptaus-jarjestelmaa
ryhméssd Z%, = (7). Olkoot Am salaiset avaimet (eksponentit) a = 3 ja @’ = 9, seké
B:n salaiset avaimet b = 17 ja v/ = 11. Olkoon A:n ldhettdméi viesti m = 41 seké
olkoon

p:ly — Ly, plx)=c

allekirjoitusyhtéalossa kaytettava funktio.

2. a) Muodosta yhteinen avain k4 p.

b) Muodosta A:n ldhettama kryptattu viesti vy.

3. a) Muodosta A:n ldhettdmé allekirjoitettu ja kryptattu viesti (7, s, ka,va).

b) Suorita kdyttdjin B tekemé viestin dekryptaus ja varmennus.

4. Olkoon ryhmén H kertaluku h ja a € H. Osoita, etté potenssina”™, 1 <r < h—1,
laskemiseen tarvitaan korkeintaan O(h) ryhmén H laskutoimitusta.



