KRYPTOGRAFIA (Uusi kurssi 5op)

2. Vilikoe 10.5.2010 EI LASKIMIA, OPISKELIJANUMERO
(Vahint&én 14 pistetté.)

1. Olkoon
g(x) =2 + 20 +1 € Zs[z], Zs[z]/(g(x)) =Fa7, g(a)=0.
a) Osoita laskemalla, etta
at=a’+2a, a®=2a"+2, o¥=-1 (5 pistettd)

b) Miksi a) kohdan nojalla o on kunnan Fy; primitiivialkio eli (o) = F5.7 (3p)

c) Maaraa
a? 4 2
1 -1 1 — 2
og,(—1), log, <2a2+2) (2p)
Tehtévissa 2., 3. ja 4. kiytetddn elliptista kayrda
(1) E = E(Zs) = {[z,y,2] € P*(Zs) | y*2 = 2° + 22° — 2°},

jolla on 9 pistetta.

2. Masras kayralla E olevat
a) affiinit pisteet.

b) dédretonpisteet.

3. Olkoon P = (0, 3). Tiedetiin, ettd 3P = (3,3) ja 4P = (2,2) ryhmiissi E.
a) Maaraa —(2,2). (2p)
b) Méa#rad monikerrat nP, kun n =0,1,...,8,9. (8p)

4. Seuraavassa A ja B kiyttavit ElGamal/Menezes-Vanstone kryptaus-jéarjestelmia
ryhmiéssd H = ((0, 3)). Olkoot A:n ja B:n julkiset avaimet

Ky= (17 1) ja Kp = (37 3)

a) Miké on yhteinen avain K4 57 (3p)

b) Miké on viestin (2,2) ElGamal kryptoviesti V47 (3p)

¢) Miké on A:n B:lle lahettdméain Menezes-Vanstone kryptoviestiin (yi, y2) = (3,0)
piilotettu viesti (u1,u2)? (4p).



