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EI LASKIMIA, EI MATKAPUHELIMIA

1. a) Tiedetään, että Z∗
71 = 〈7〉. Määrää sellainen luku 1 ≤ a ≤ 70, että aliryhmän

D = 〈7a〉 kertaluku #D = 10.

b) Määrää lukujen a = 700,
√
−1, 16 diskreetit logaritmit log2 a ja kertaluvut ord a

syklisessä ryhmässä 〈2〉 = Z∗
701.

2. A ja B käyttävät ElGamal allekirjoitus/kryptaus-järjestelmää ryhmässä Z∗
71 = 〈7〉

ja heidän julkiset avaimet ovat kA = 59, kB = 6. Olkoon A:n salaiset avaimet
(eksponentit) a = a′ = 3, lähetettävä viesti m = 42 sekä

ρ : Z∗
71 → Z70, ρ(x) = x

allekirjoitusyhtälössä käytettävä funktio. Muodosta A:n lähettämä allekirjoitettu ja
kryptattu viesti (r, s, kA, vA).

3. Olkoon E = E(Z5) elliptinen käyrä

E : y2 = x3 + x − 1 ∈ Z5[x].

Tiedetään, että #E(Z5) = 9 sekä 2Q = (2, 2), 4Q = (0, 2), missä Q = (1, 1) ∈ E(Z5).
Määrää ryhmässä E(Z5) monikerrat nQ, n = 0, 1, 2, ..., 8 sekä ord(3, 3).

4. A ja B käyttävät 3. tehtävän ryhmää H = 〈Q〉. Olkoot A:n ja B:n julkiset avaimet
KA = (2, 2) ja KB = (3, 2).

a) Määrää A:n ja B:n yhteinen Diffie-Hellman avain KA,B = (c1, c2).

b) A kryptaa viestin M = (u1, u2) ∈ Z2
5 Menezes-Vanstone kryptosanomaksi (y1, y2)

ja lähettää B:lle sanoman (KA, y1, y2) = ((2, 2), 3, 2). Määrää viesti M .

5. Johda elliptisen käyrän

E : y2 = x3 + ax + b ; 4 6= 0

yhteenlaskukaavat lähtien Jacobin periaatteesta: Projektiivisen tason kolmannen
asteen käyrän pisteet P 6= Q ja niiden kautta kulkevan suoran ja käyrän kolmas
leikkauspiste R toteuttavat relaation

P + Q + R = O,

missä O = [0, 1, 0].


