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EI LASKIMIA, EI MATKAPUHELIMIA
1. a) Tiedetédén, ettd Z%, = (7). Madraa sellainen luku 1 < a < 70, ettéd aliryhmén
D = (7%) kertaluku #D = 10.

b) Maaras lukujen a = 700, +/—1, 16 diskreetit logaritmit log, a ja kertaluvut ord a
syklisessd ryhméssa (2) = Z%,.

2. A ja B kayttavat ElGamal allekirjoitus/kryptaus-jarjestelmad ryhméssa 2%, = (7)
ja heidan julkiset avaimet ovat ka4 = 59,kp = 6. Olkoon A:n salaiset avaimet
(eksponentit) a = a’ = 3, ldhetettéva viesti m = 42 seké

p: Lz — Lro, plz)=2x

allekirjoitusyhtalossa kaytettdava funktio. Muodosta A:n lahettamaé allekirjoitettu ja
kryptattu viesti (r,s,ka,v4).

3. Olkoon E = E(Zs) elliptinen kayra
E:y*=2*+x—1€Zsz].

Tiedetéén, ettd #FE(Zs) = 9sekd 2Q = (2,2),4Q = (0,2), missd Q = (1,1) € E(Zs).
Mé&araa ryhmésséd E(Zs) monikerrat n@, n =0,1,2, ..., 8 seké ord(3, 3).

4. A ja B kayttavat 3. tehtdvan ryhmad H = (Q). Olkoot A:n ja B:n julkiset avaimet
KA = (2,2) ja KB = (3,2).
a) Méédrda A:n ja B:n yhteinen Diffie-Hellman avain K4 p = (c1, ¢2).

b) A kryptaa viestin M = (u1,us) € Z2 Menezes-Vanstone kryptosanomaksi (y1, y2)
ja ldhettad B:lle sanoman (K 4,y1,v2) = ((2,2),3,2). M&araa viesti M.

5. Johda elliptisen kayran
E:y’=2>+ax+b; A#0

yvhteenlaskukaavat lahtien Jacobin periaatteesta: Projektiivisen tason kolmannen
asteen kayrén pisteet P # @ ja niiden kautta kulkevan suoran ja kidyran kolmas
leikkauspiste R toteuttavat relaation

P+Q+R=0,
missa O = [0, 1,0].



