KRYPTOGRAFIA (Uusi kurssi 5op)

Kesétentti 21.6.2010 EI LASKIMIA, OPISKELIJANUMERO

1. Olkoot
<7> == Z;l’ D5 S Z;l’ #D5 == 5

Maéaraé aliryhman Dy generaattori 7s.

Tehtavissa 2. ja 3. kdyttajat A ja B kiyttavit ElGamal allekirjoitus/kryptaus-jarjestelmaa
ryhméssé Z3; = (2). Olkoot A:n salaiset avaimet (eksponentit) a = 3 ja @’ = 7, seké
B:n salaiset avaimet b =9 ja b’ = 3. Olkoon A:n lahettdma viesti m = 11 sekéd olkoon

p: L5 — Loy, p(zr)=2x (mod 20)
allekirjoitusyhtélossa kéaytettdava funktio.

2. a) Muodosta yhteinen avain k4 p.

b) Muodosta A:n ldhettama kryptattu viesti vy.

3. a) Muodosta A:n ldhettamé allekirjoitettu ja kryptattu viesti (7, s, ka,va).

b) Suorita kiyttdjan B tekemi viestin dekryptaus ja varmennus.

Tehtévissa 4. ja 5. kiytetddn elliptistd kayrda
(1) E = E(Zs) = {[z,y,2] € P*(Zs) | y*2 = 2° + x2° — 2°},

jolla on 9 pistetta.

4. Olkoon P = (0,3). Tiedetdin, ettd 3P = (3,3) ja 4P = (2,2) ryhméssi E.

a) Maaraa —(2,2).

b) Méardaa monikerrat nP, kun n =0,1,...,8,9.

c) Selvitéd diskreetti logaritmi logp(2, 3).

5. Seuraavassa A ja B kiyttaviat ElGamal /Menezes-Vanstone kryptaus-jarjestelmia
ryhmiéssd H = ((0, 3)). Olkoot A:n ja B:n julkiset avaimet K4 = (1,1)

ja Kp = (3,3).

a) Miké on yhteinen avain K4 g7

b) Miké on viestin (2,2) ElGamal kryptoviesti V47

¢) Miké on A:n B:lle lahettdméain Menezes-Vanstone kryptoviestiin (yi, y2) = (3,0)
piilotettu viesti (uq,us)?



