KRYPTOGRAFIA 801698S
Loppukoe 8.3.2010

EI LASKIMIA, EI KANNYKOITA

1. a) Méarittele pseudoalkulukujen joukko PSP, ja Eulerin pseudodalkulukujen joukko
ESP, kannan b suhteen sekd Carmichaelin luvut.

b) Osoita, ettd ESP, C PSP,.

2. A ja B kayttaviat ElGamal allekirjoitus/kryptaus-jarjestelméd ryhméssé 25, = (7)
ja heidan julkiset avaimet ovat k4 = 59,kp = 6. Olkoon A:n salaiset avaimet
(eksponentit) a = o’ = 3, ldhetettava viesti m = 42 seké

p:Z3 — Ly, plx)==2x

allekirjoitusyhtalossa kaytettava funktio. Muodosta A:n lahettama allekirjoitettu ja
kryptattu viesti (r, s, ka,va).

3. Olkoon E = E(Zs) elliptinen kayra
E:y*=2+2—1€Zsz]

Tiedetéén, ettd #E(Zs) = 9sekd 2Q = (2,2),4Q = (0,2), missd Q = (1,1) € E(Zs).
Maarad ryhméssa F(Zs) monikerrat n@Q, n =0,1,2, ..., 8 sekd ord(3, 3).

4. Olkoot ¢ = 1 (mod 5) ja (3) = F;. Asetetaan z = (¢ — 1)/5 ja 7; = %, kun j =
0,1,2,3,4. Tiedetadan, etta kayttajan A; Diffie-Hellman salainen avain on muotoa

a; = 31021980 + ¢, i € {1,3,7,9}.
Kenen kdyttajan X € {A;, A3, A7, Ag} julkinen avain on kx, jolle péatee k% = 727

5. Johda elliptisen kayran
E:y?=234ar+b; A#0
yhteenlaskukaavat lahtien Jacobin periaatteesta: Projektiivisen tason kolmannen
asteen kayrén pisteet P # () ja niiden kautta kulkevan suoran ja kayrdn kolmas
leikkauspiste R toteuttavat relaation
P+Q+R=0,
missd O = [0, 1,0].



