KRYPTOGRAFIA (Uusi kurssi 5op)

Loppukoe 17.5.2010 EI LASKIMIA, OPISKELIJANUMERO

1. a) Osoita, ettd Zi; = (2).
b) Maaraa diskreetit logaritmit

logsa, a=—1,7¢€ Z.

Tehtévissd 2. ja 3. kayttajat A ja B kiyttaviat ElGamal allekirjoitus/kryptaus-jarjestelméa
ryhméssé Z3; = (2). Olkoot A:n salaiset avaimet (eksponentit) a = 3 ja @’ = 7, seké
B:n salaiset avaimet b =9 ja i’ = 3. Olkoon A:n ldhettdma viesti m = 11 seké olkoon

p: Ly — Loy, p(zr)=2x (mod 20)
allekirjoitusyhtélossa kiaytettdava funktio.

2. a) Muodosta yhteinen avain k4 p. medskip
b) Muodosta A:n ldhettdma kryptattu viesti va.

3. a) Muodosta A:n ldhettdma allekirjoitettu ja kryptattu viesti (r, s, ka, va).
b) Suorita kdyttajin B tekemé viestin dekryptaus ja varmennus.

Tehtavissa 4. ja 5. kiytetdédn elliptistd kayraa

1) E=B(Zs) = {[r.y.7] € P(Zs) | o2 = 2° + 2% — 5},

jolla on 9 pistetta.

4. Olkoon P = (0, 3). Tiedetisn, ettd 3P = (3,3) ja 4P = (2,2) ryhmiissi E.

a) Maaraa —(2,2).

b) Méa#rad monikerrat nP, kun n =0,1,...,8,9.

c) Selvitéd diskreetti logaritmi logp(2, 3).

5. Seuraavassa A ja B kiyttaviat ElGamal /Menezes-Vanstone kryptaus-jarjestelmia

ryhméssié H = ((0,3)). Olkoot A:mn ja B:n julkiset avaimet K, = (1,1)
ja Kp = (3,3).

a) Miké on yhteinen avain K4 g7
b) Miké on viestin (2,2) ElGamal kryptoviesti V47

¢) Miké on A:n B:lle lahettdméain Menezes-Vanstone kryptoviestiin (yi, y2) = (3,0)
piilotettu viesti (uq, uz)?



