KRYPTOGRAFIA 801698S (50p)

Loppukoe 26.9.2011 EI LASKIMIA, OPISKELIJANUMERO

1. a) Néyté, ettd  sinhz = O(e”).
b) Maaraa diskreetit logaritmit
logza, a=—1,7€Z,.

2. Olkoot ¢ = 1 (mod 5) ja () = F;. Asetetaan z = (¢ — 1)/5 ja 7; = ¥, kun
7 =0,1,2,3,4. Tiedetéddn, ettd kiayttdjan A; Diffie-Hellman salainen avain on muotoa

a; = 31021980 + 4, i € {1,3,7,9}.
Kenen kéyttajan X € {A;, A3, A7, Ag} julkinen avain on kyx, jolle pitee k% = 757
Tehtavissa 3., 4. ja 5. kdytetaén elliptistd kiyraa
(1) E = E(Zs) = {[z,y, 2] € P*(Zs) | y*z = 2* + 2% — 2°},
jolla on 9 pistetta.
3. Madraa kayralla E olevat
a) affiinit pisteet.
b) ddretonpisteet.
4. Olkoon P = (0,3). Tiedet#in, ettd 3P = (3,3) ja 4P = (2,2) ryhmiissi E.
a) Madraa —(2,2).
b) Ma#rad monikerrat nP, kun n = 0,1, ...,8,9.
c) diskreetti logaritmi logp(2, 3).

5. Seuraavassa A ja B kiyttavit ElGamal/Menezes-Vanstone kryptaus-jarjestelmi
ryhmiéssd H = ((0,3)). Olkoot A:n ja B:n julkiset avaimet K4 = (1,1) ja Kg = (3,3).

a) Miké on yhteinen avain K4 g7
b) Miké on viestin (2,2) ElGamal kryptoviesti V47

c) Mikd on A:n B:lle lahettdméain Menezes-Vanstone kryptoviestiin (y1,y2) = (3,0)
piilotettu viesti (uy, ug)?.



