KRYPTOGRAFIA 801698S
Loppukoe 28.01.2008
EI LASKIMIA, EI KANNYKOITA
1. a) Tiedetdén, ettd Z%, = (7). Maaraa sellainen luku 1 < a < 70, etta
aliryhmén D = (7%) kertaluku #D = 10.
b) Méaraéa lukujen a = 700,/ —1,16 diskreetit logaritmit log, a ja

kertaluvut ord a syklisessd ryhméssa (2) = Z% ;.

2. A ja B kiyttavat ElGamal allekirjoitus/kryptaus-jarjestelmaa ryh-

*

massd Z%, = (7) ja heidén julkiset avaimet ovat k4 = 59,kp = 6.
Olkoon A:n salaiset avaimet (eksponentit) a = a’ = 3, ldhetettava
viesti m = 42 seka

p:Ls — Ly, plx)=2

allekirjoitusyhtélossa kaytettava funktio. Muodosta A:n ldhettama
allekirjoitettu ja kryptattu viesti (r, s, ka,va).

3. Olkoon E = E(Zs) elliptinen kayra
E:y* =24z —1¢€ Zs[x].

Tiedetddn, ettd #FE(Zs) = 9 sekd 2Q) = (2,2),4Q = (0,2), missi
Q = (1,1) € E(Zs5). Maaréa ryhméssa F(Zs) monikerrat n@, n =
0,1,2,...,8 seké ord(3, 3).

4. A ja B kayttavat 3. tehtdvén ryhmad H = (Q). Olkoot A:n ja B:n
julkiset avaimet K4 = (2,2) ja Kp = (3,2).
a) Maarad A:m ja B:n yhteinen Diffie-Hellman avain K4 g = (c1, ¢2).

b) A kryptaa viestin M = (u1,u2) € Z% Menezes-Vanstone kryp-
tosanomaksi (y1, y2) ja lahettda B:lle sanoman (K 4,y1,¥y2) = ((2,2),3,2).
Maaraa viesti M.

5. Olkoot n € Z* ja q € P sellaisia, etta gln—1 ja ¢ > /n—1. Oletetaan
viela, etta on olemassa sellainen a € Z, etta

a"1'=1 (modn), syt(a™V/1_1n)=1.

Todista talloin, etta n € P.



